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OnorevoLl CoLLEGHI ! — La presente pro-
posta di legge, avente ad oggetto la tutela
della sovranita tecnologica e della riserva-
tezza dei dati personali, si compone di
sette articoli.

L’articolo 1 reca le definizioni.

L’articolo 2 prevede l'obbligo, in capo
ai soggetti pubblici, di acquisire esclusiva-
mente sul mercato elettronico della pub-
blica amministrazione (MEPA), indipen-
dentemente dal valore della fornitura, gli
strumenti informatici atti a trattare dati
rilevanti, debitamente certificati.

L’articolo 3 indica, nello specifico, i casi
in cui non si applica l'obbligo previsto
dall’articolo 2.

L’articolo 4 stabilisce che i soggetti
pubblici, prima di acquisire software,
hardware o servizi, devono verificare che
gli stessi siano stati dichiarati dal loro
produttore o importatore in Italia come
non atti a trattare informazioni riservate o
delle quali ¢ vietata la divulgazione o non
prodotti né forniti, neanche per interposta
persona, da un’impresa che ha la propria
sede legale in Stati o territori non appar-
tenenti all’'Unione europea che praticano
controlli di massa sui dati personali sog-
getti alla propria giurisdizione o prove-
nienti dall’'Unione europea, o che & affi-
liata a un’impresa stabilita o con sede
legale in Stati o territori non appartenenti
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all’Unione europea che attuano controlli di
massa su tali dati personali soggetti alla
propria giurisdizione o provenienti dal-
I'Unione europea.

La dichiarazione deve essere pubblicata
sul MEPA e ha valore di dichiarazione
sostitutiva di certificazione.

Il Garante per la protezione dei dati
personali puo in ogni momento inibire I'in-
clusione nel MEPA di software, hardware o
servizi per i quali risulti un alto grado di
rischio di violazione dei requisiti prescritti.

A norma dell’articolo 5 i soggetti pub-
blici individuano nella propria organizza-
zione un responsabile del procedimento e
la relativa struttura di progetto incaricata
di promuovere l'attuazione del piano di
adeguamento a quanto previsto dalla legge,
nonché il rispetto degli altri obblighi ivi
previsti redigendone un apposito elenco,
da aggiornare periodicamente, comunque

almeno una volta 'anno. La realizzazione
delle suddette attivita rientra tra i para-
metri di valutazione della performance
dirigenziale di cui al decreto legislativo 27
ottobre 2009, n. 150.

L’articolo 6 consente ai soggetti pub-
blici di acquisire servizi di accesso alla
rete internet, di hosting o servizi applicativi
on line solo da imprese europee che at-
testano di utilizzare, ai fini della resa del
servizio, hardware e software localizzati in
Italia nonché di aver concluso e di attuare
accordi di interconnessione con altri for-
nitori di servizi internet debitamente au-
torizzati.

Sono altresi disciplinati i casi di so-
spensione o interruzione degli accordi di
interconnessione.

L’articolo 7 disciplina i servizi di tra-
smissione dei dati e di posta elettronica
relativi a soggetti pubblici.
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ArT. 1.

(Definizioni).

1. Ai fini di cui alla presente legge:
a) per «affiliata » si intende:

1) una controllata dell'impresa ai
sensi dell’articolo 2359 codice civile;

2) una societd di cui l'impresa é
una controllata;

3) una controllata dell'impresa di
cui al numero 2);

b) per «certificato qualificato» si
intende il certificato elettronico conforme
ai requisiti di cui all’allegato I della di-
rettiva 1999/93/CE del Parlamento euro-
peo e del Consiglio, del 13 dicembre 1999,
rilasciati da certificatori che rispondono ai
requisiti di cui all’allegato II della mede-
sima direttiva;

¢) per «controllo di massa» si in-
tende una situazione di trattamento di dati
personali realizzata da un soggetto che, di
fatto o di diritto, svolge le funzioni di
titolare del trattamento essendo domici-
liato o avendo sede legale in uno Stato non
appartenente all’'Unione europea o in un
territorio al di fuori degli Stati membri
dell’Unione europea nell’ambito del quale
& possibile che i dati siano conferiti a terzi
ignoti, singolarmente o in modo massivo,
in assenza di un ordine legittimo dell’au-
torita giudiziaria competente o di condi-
zioni di tutela del diritto alla riservatezza
dei dati personali equivalenti a quelle
previste dalle normative dell’'Unione euro-
pea;

d) per «dati rilevanti » si intendono
i dati sensibili e i dati giudiziari come
definiti all’articolo 4, comma 1, lettere d)
ed e), del codice in materia di protezione
dei dati personali, di cui al decreto legi-
slativo 30 giugno 2003, n. 196, relativi a
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persone fisiche italiane o residenti in Ita-
lia, nonché i dati relativi a soggetti pub-
blici ed afferenti a questioni economiche,
finanziarie, di ordine pubblico o alla si-
curezza nazionale;

e) per « programmi informatici a co-
dice aperto » o «software open source » si
intendono i programmi informatici per
elaboratore distribuiti con una licenza
d’'uso che, consentendo un pieno e libero
accesso al codice sorgente, possono essere
utilizzati, studiati e modificati liberamente
anche in versione modificata;

f) per «hardware » si intendono le
apparecchiature di cui ¢ composto un
sistema informatico, con l'esclusione del
software;

g) per «hardware documentato » si
intende 'hardware che ¢ dotato di software
open source che ne controlla il funziona-
mento o, in alternativa, di specifiche tec-
niche esaustivamente documentate dal
produttore o dal venditore e di condizioni
contrattuali di vendita, che permettono al
soggetto acquirente di sviluppare o di far
sviluppare, ove si reputi necessario e op-
portuno, software open source che ne con-
trollano il funzionamento;

h) per «impresa europea» si in-
tende un’impresa costituita e funzionante
in base all’ordinamento di uno Stato mem-
bro dell’Unione europea e stabilita in uno
Stato o in un territorio appartenente al-
I'Unione europea e che non & soggetta, ai
sensi dell’articolo 2359 del codice civile, a
influenza dominante da parte di, né col-
legata a, o controllata da un’impresa do-
miciliata in uno Stato o in un territorio
non appartenente all’'Unione europea;

i) per « protocollo aperto » si intende
un protocollo di comunicazione basato su
una specifica aperta;

) per «specifica aperta» si intende
una specifica tecnica:

1) disponibile al pubblico esausti-
vamente documentata e il cui documento
¢ prodotto da un organismo internazionale
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di standardizzazione, o che ¢ disponibile
gratuitamente;

2) per la quale gli eventuali diritti
che ne possono limitare l'uso, quali bre-
vetti o altri diritti di privativa, sono attri-
buiti mediante licenza d’uso gratuita e
irrevocabile;

m) per «software » si intende l'infor-
mazione o le informazioni, quali pro-
grammi informatici e dati, utilizzate da
sistemi informatici;

n) per «soggetti pubblici» si inten-
dono:

1) le amministrazioni dello Stato;
gli enti pubblici territoriali; gli altri enti
pubblici non economici; gli organismi di
diritto pubblico; le associazioni, unioni,
consorzi, comunque denominati, costituiti
da tali soggetti;

2) gli organismi di diritto pubblico
di cui all’articolo 3, comma 26, del codice
dei contratti pubblici relativi a lavori,
servizi e forniture, di cui al decreto legi-
slativo 12 aprile 2006, n. 163;

3) le imprese pubbliche di cui al-
I'articolo 3, comma 28, del codice di cui al
decreto legislativo 12 aprile 2006, n. 163;

4) 1 soggetti, anche diversi da
quelli di cui ai numeri 1), 2) e 3), che
operano in virtu di diritti speciali o esclu-
sivi;

o) per «mail exchanger host» si in-
tende un server impiegato per trasmettere
tramite internet messaggi di posta elettro-
nica, con protocollo standard Simple Mail
Transfer Protocol (SMTP) definito in IETF
RFC 821, e successive modificazioni, o con
altri protocolli standard elaborati da or-
ganismi nazionali o internazionali di nor-
malizzazione o, se liberamente accessibili,
dall’industria;

p) per «trattamento » si intende ogni
trattamento di dati personali di cui all’ar-
ticolo 5 del codice in materia di protezione
dei dati personali, di cui al decreto legi-
slativo 30 giugno 2003, n. 196, e successive
modificazioni;
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q) per «Mercato elettronico della
pubblica amministrazione » (MEPA) si in-
tende il mercato digitale disciplinato dal-
l'articolo 328 del regolamento di cui al
decreto del Presidente della Repubblica 5
ottobre 2010, n. 207;

r) per «diritti speciali o esclusivi » si
intendono i diritti di cui all’articolo 207,
comma 2, del codice di cui al decreto
legislativo 12 aprile 2006, n. 163;

s) per «strumenti informatici » si in-
tendono software, apparati e servizi infor-
matici o telematici.

ART. 2.

(Divieto di acquisizione).

1. Ferma restando l'applicazione delle
disposizioni del codice di cui al decreto
legislativo 12 aprile 2006, n. 163, i sog-
getti pubblici sono tenuti ad acquisire
esclusivamente nel MEPA, indipendente-
mente dal valore della fornitura, stru-
menti informatici atti a trattare dati
rilevanti, debitamente certificati ai sensi
dell’articolo 4.

2. Gli acquisti effettuati in violazione
del comma 1 sono nulli.

ARrT. 3.

(Acquisizione consentita).

1. Non sono necessarie le certificazioni
previste dall’articolo 2, comma 1, se il
produttore o il venditore dichiara che:

a) il software, incluso quello che co-
stituisce componente di un servizio, sia
software open source;

b) l'hardware, incluso quello che co-
stituisce componente di un servizio, sia
hardware documentato;

c) software, hardware o servizi ope-
rino esclusivamente con protocolli aperti,
con formati aperti e con ogni ulteriore
specifica di funzionamento aperta e siano
ceduti con condizioni contrattuali che non
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impediscano al soggetto pubblico acqui-
rente di realizzarne, ove ritenuto oppor-
tuno, l'interoperabilita con altri software,
hardware o servizi applicativi in possesso
del medesimo o di altri enti pubblici;

d) sia il produttore che il fornitore di
ogni componente dei software, hardware e
servizi, con riferimento all’effettivo bene-
ficiario dei profitti derivanti dalla forni-
tura, sia un’impresa europea;

e) l'acquisto sia necessario e urgente
in relazione a motivate esigenze di tutela
della salute, della vita umana, dell’incolu-
mita pubblica o della sicurezza dello
Stato.

2. La dichiarazione di cui al comma 1
¢ resa ai sensi dell’articolo 47 del testo
unico delle disposizioni legislative e rego-
lamentari in materia di documentazione
amministrativa, di cui al decreto del Pre-
sidente della Repubblica 28 dicembre
2001, n. 445, con l'applicazione delle san-
zioni penali previste dall’articolo 76 del
medesimo testo unico nel caso di dichia-
razioni non veritiere e con la decadenza
dai benefici eventualmente acquisiti ai
sensi dell’articolo 75 dello stesso testo
unico.

ART. 4.

(Requisiti dei software, hardware
e servizi certificati).

1. Fermo restando quanto disposto dal-
I'articolo 3, i soggetti pubblici, prima di
acquisire software, hardware e servizi, de-
vono verificare che gli stessi siano stati
dichiarati dal loro produttore o importa-
tore in Italia come:

a) non atti a divulgare o comunicare
a terzi, non autorizzati al loro tratta-
mento, dati rilevanti;

b) non prodotti né forniti, neanche
per interposta persona, da un’impresa che:

1) ha la propria sede legale in Stati
o in territori non appartenenti all'Unione
europea che praticano controlli di massa
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sui dati personali soggetti alla propria
giurisdizione o provenienti dall’'Unione eu-
ropea;

2) ¢ affiliata a un’impresa stabilita
o con sede legale in Stati o in territori non
appartenenti all’Unione europea che at-
tuano controlli di massa sui dati personali
soggetti alla propria giurisdizione o pro-
venienti dall’Unione europea.

2. La dichiarazione di cui al comma 1
¢ resa ai sensi dell’articolo 47 del testo
unico di cui al decreto del Presidente della
Repubblica 28 dicembre 2000, n. 445, e
nel caso di dichiarazione non veritiera &
stabilita la decadenza dai benefici even-
tualmente acquisiti ai sensi dell’articolo 75
del medesimo testo unico.

3. Il Garante per la protezione dei dati
personali pud in ogni momento inibire
I'inserimento nel MEPA di software, hard-
ware e servizi per i quali risulti il rischio
di violazione dei requisiti previsti dal
comma 1.

ART. 5.

(Piano di adeguamento).

1. T soggetti pubblici, entro centottanta
giorni dalla data di entrata in vigore della
presente legge, individuano al proprio in-
terno un responsabile del procedimento e
la relativa struttura di progetto incaricata
di predisporre un piano di adeguamento a
quanto previsto dalla medesima legge,
nonché di promuovere il rispetto degli
altri obblighi ivi previsti redigendone un
apposito elenco.

2. Il responsabile di cui al comma 1
aggiorna periodicamente, comunque al-
meno una volta all’anno, 'elenco e il piano
previsti dal medesimo comma 1.

3. La predisposizione del piano di ade-
guamento e la redazione dell’elenco, non-
ché il loro aggiornamento, ai sensi di
quanto previsto dal presente articolo, rien-
trano tra i parametri di valutazione della
performance dirigenziale di cui al decreto
legislativo 27 ottobre 2009, n. 150.



Atti Parlamentari —

9

Camera dei Deputati — 2519

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI

ART. 6.

(Servizi di accesso, hosting e servizi
applicativi).

1. In conformita a quanto previsto
dall’articolo 52 del Trattato sul funziona-
mento dell'Unione europea e al fine di
limitare I’esportazione non autorizzata di
dati e informazioni dall’'ltalia verso terri-
tori ove possano esserne compromessi la
sicurezza e l'ordine pubblico, i soggetti
pubblici acquisiscono servizi di accesso
alla rete internet, di hosting o servizi
applicativi solo da imprese europee che
attestano, con dichiarazione sostitutiva di
atto di notorieta ai sensi dell’articolo 47
del testo unico di cui al decreto del
Presidente della Repubblica 28 dicembre
2000, n. 445, di utilizzare, ai fini della resa
del servizio, software e hardware localiz-
zati in Italia nonché di aver concluso e di
attuare accordi di interconnessione con
altri fornitori di servizi internet debita-
mente autorizzati ai sensi dell’articolo 25
del codice delle comunicazioni, di cui al
decreto legislativo 1° agosto 2003, n. 259,
e successive modificazioni, esclusivamente
attraverso punti d’interscambio di traffico
situati in Italia.

2. In caso di dichiarazione di cui al
comma 1 mendace il contratto di fornitura
di servizi di accesso alla rete internet o di
hosting di servizi applicativi ¢ nullo e il
fornitore ¢ segnalato al Garante per la
protezione dei dati personali per tratta-
mento dei dati in violazione della legisla-
zione vigente.

3. Se, successivamente alla dichiara-
zione di cui al comma 1, il fornitore
sospende o interrompe gli accordi di in-
terconnessione con altri fornitori attra-
verso punti d’interscambio di traffico si-
tuati in Italia, il contratto & dichiarato
nullo qualora il fornitore non sia in grado
di assicurare il servizio in conformita a
quanto previsto dalla presente legge o di
trovare un fornitore sostitutivo in subap-
palto che sia in grado di assicurare la
continuita della fornitura in conformita a
quanto previsto dalla medesima legge.
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4. 11 fornitore di uno o piu soggetti
pubblici che, durante il rapporto di for-
nitura di servizi di accesso alla rete in-
ternet, di hosting o di servizi applicativi,
sospende o interrompe, senza un preavviso
di almeno sessanta giorni, accordi di in-
terconnessione con altri fornitori attra-
verso punti d’interscambio situati in Italia,
¢ tenuto a corrispondere una sanzione
amministrativa di importo pari a dieci
volte il valore totale della fornitura com-
plessivamente erogata ai soggetti pubblici.

ARrT. 7.

(Servizi di trasmissione dei dati e di posta
elettronical).

1. T soggetti pubblici che si avvalgono
di servizi o di software per la raccolta o
per altri trattamenti di dati rilevanti ov-
vero per l'invio di corrispondenza verso
altri soggetti pubblici devono usare certi-
ficati qualificati emessi da imprese stabi-
lite in Stati membri dell’Unione europea e
che non siano controllate, direttamente o
indirettamente, ai sensi dell’articolo 2359
del codice civile, da imprese con sede
legale in Stati o in territori non apparte-
nenti all’'Unione europea ove siano attuati
controlli di massa.

2. I trasferimenti di dati rilevanti non-
ché i collegamenti di posta elettronica
effettuati da soggetti pubblici mediante
strumenti telematici devono avvenire in
modalita cifrata con l'impiego, per i mail
exchanger host, dei certificati qualificati di
cui al comma 1.

3. E vietato ai soggetti pubblici di
acquistare o di utilizzare sistemi di cifra-
tura basati su certificati qualificati diversi
da quelli di cui al comma 1.

4. Le imprese che emettono certificati
qualificati di cui al comma 1 sono tenute
a comunicare al Ministero dell’interno,
entro quindici giorni dal verificarsi del-
I'evento, la cessione a terzi, inclusi soggetti
pubblici, della titolarita, anche tempora-
nea, mediante licenza, esclusiva o no, dei
certificati qualificativi o delle chiavi crit-
tografiche nonché ogni cessione a terzi
dell’azienda o del ramo d’azienda ad essi
relativo ovvero di quote del rispettivo
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capitale sociale eccedenti lo 0,5 per cento
del capitale.

5. La violazione degli obblighi di cui al
comma 4 ¢& punita con la nullita dei
contratti eventualmente stipulati con i sog-
getti pubblici per la fornitura dei certifi-
cati qualificati e con il divieto di parteci-
pare a procedure ad evidenza pubblica o
di concludere contratti con soggetti pub-
blici per due anni dalla violazione stessa.
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