Roma, 20/3/2019

Indagine conoscitiva su 5G e big data

Audizione @ IX Commissione (Trasporti, Poste e Telecomunicazioni)

della Camera dei Deputati

[Opinioni personali]

Nicola Blefari Melazzi

Professore, Universita di Roma
Tor Vergata
http://blefari.ee.uniroma2.it/

>
Direttore del CNIT > consorzio nazionale
o o (‘ !]nl lLl interuniversitario
WWW.Cnlt.lt per le telecomunicazioni



CIit Cosa & il CNIT? (www.cnit.it)

e Consorzio di 37 universita
italiane

* Non-profit
 Fondato nel 1995

* Entita legale riconosciuta dal
MIUR e vigilata dal MEF

* Scopo: ricerca di base e applicata
e formazione superiore nell’ICT




CInLE Cosa & il CNIT? (www.cnit.it)

* 4 Laboratori Nazionali
e 1300+ afferenti; 100+ dipendenti

* Finanziamenti solo da aziende private e programmi competitivi:
* H2020: 41 progetti, di cui 10 coordinati dal CNIT

* Negli anni 2014-18 il CNIT ha ottenuto 82 progetti europei, 97 progetti
nazionali e 210 progetti industriali

* 2018=5 nuovi progetti su applicazioni di 5G; 3 nuovi progetti su 5G
classificatisi primi nelle loro calls; 1 progetto su rete EU di cybersecurity (EU
competence network), 1 su veicoli autonomi

* Flagship Graphene, Flagship Quantum Information
* 5@G Italy 2018, https://www.5gitaly.eu/



https://www.5gitaly.eu/

(C]nlfut 5G: Evoluzione

Migliori prestazioni (velocita, densita, consumo energetico...)




(C][]lfut 5G: Rivoluzione




CInLt Novita di 5G

1. Nuovi utenti e nuovi usi della rete
2. Riguarda tutta la rete e non solo la parte cellulare

3. La rete diventa software

* Esempio semplice: da macchina da scrivere (HW) a computer per scrivere
(SW)

* Implicazioni su sicurezza!

Integrazione con Cloud



CINLLE 1) Comunicazioni ad alta velocita e densita
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cmnit 2) Comunicazioni ad alta affidabilita e a bassa latenza




CILE 3) Comunicazioni tra cose (loT)
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CILLE Internet of “everything”

Telefoni <> Telefoni
Persone <> Persone

Persone <> Ambiente/Cloud
Cose <> Cose

Hugdreds of billions

Source: Flavio Bonomi, Cisco o
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(C]nlfut Non solo cellulare, ma tutta la rete




(C]nlfut Network Softwarization

— — —




cmnit Fette (Slices)

5G network slicing

5G network slicing enables service providers to build virtual

[~ end-to-end networks tailored to application requirements.
u Mobile Communication
broad Entertainment
band

Internet

4G networks

do not enable Retail
the range of Machine etai

services that -to- Shipping
the future machine Manufacturing
requires.
5G will be Reliable Automotive

faster and low Medical
more flexible. latency

4G fan

network

Infrastructure

Other
applications

loT: Internet of things N Etwork




cmnit Fette (Slices)

. grazie al fatto che e una rete software...



(C]nlfut Sicurezza e 5G

e Softwarizzazione (piu attori)
» Separazione tra slices
* Sicurezza della programmabilita e del traffico di segnalazione
* Gestione di rete e orchestrazione
* Moduli software che implementano servizi di sicurezza (e.g. monitoraggio)
e Opportunita: Security-as-a-Service; soluzioni personalizzate

* |oT e terminali eterogenei
* Soluzioni anche crittografiche a basso costo energetico/computazionale
* Controllo di accesso eterogeneo, flessibile e scalabile e multi-tenant
* Tecniche di monitoraggio scalabili

* Nuove tecnologie
* MIMO, quantum, nuove forme d’onda ...



(C][]l[[lt Sicurezza e 5G

 Sfida complessa
* 5G=intera rete
* Entrano in rete anche le cose
* La rete diventa software
e Sicurezza flessibile, eterogenea, "personalizzata/su misura"



CINLE Capacita di rete e livelli di campo EM

* + "antenne" (+celle)-> celle piu piccole->potenzialmente:

* Piu capacita di rete (piu telefonate, piu dati, piu servizi)
* Minori livelli di campo EM
* Minori emissioni dai telefonini (e maggiore durata batterie)

* Piu antenne=piu "fili", piu fibre, piu ADSL,...
* esempio: e come aggiungere strade ad una rete stradale



CINLE Capacita di rete e livelli di campo EM

(esempio MOLTO semplificato) 1 linea telefonica




CINLE Capacita di rete e livelli di campo EM

|dea||zzat0; best case 26 linee telefoniche
realta (interferenza)->di meno PN
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200 linee telefoniche
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CINLE Capacita di rete e livelli di campo EM

bidirezionalita

Stazione Base Telefono



CINLE Capacita di rete e livelli di campo EM

bidirezionalita Stazione Base Telefono




CINLE Capacita di rete e livelli di campo EM

bidirezionalita Stazione Base Telefono




CINLE Capacita di rete e livelli di campo EM

bidirezionalita Stazione Base » « Telefono

e \

http://www.cdqtorrinomezzocammino.it/misurazioni-di-campi-
elettromagnetici-e-prestazioni-delle-reti-2g-3g-4g/



CInLE Capacita delle reti radio

* Legge di Cooper: capacita raddoppia ogni 2,5 anni da 104 anni

 Aumentata di 1,000,000 di volte in 45 anni (src: Martin Cooper citato da
Misha Dohler )
* 1 trilione negli ultimi 90 anni
e Tutto lo spettro a ogni individuo tra 60 anni



CInLE Capacita delle reti

* Guglielmo Marconi=1 linea

Capacita delle reti radio

o
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G. Marconi FM Tecniche di Piu Spettro Celle piu
modulazione, etc piccole/Ri-uso
spaziale



CInLE Capacita delle reti

e FM=fattore 5
* Totale=5

Capacita delle reti radio

Numero di linee
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modulazione, etc piccole/Ri-uso
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CInLE Capacita delle reti

 Modulazioni, etc.= fattore 5
* Totale=5*5=25

Capacita delle reti radio
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CInLE Capacita delle reti

* Piu spettro (aste etc.) = fattore 25
e Totale=5*5*25=625

Capacita delle reti radio
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CInLE Capacita delle reti radio

* Celle piu piccole = fattore 1600
* Totale=5*5*25*1600=1,000,000

Capacita delle reti radio
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CInLE Capacita di rete

* + "antenne" (+celle)-> celle piu piccole->

* Piu capacita di rete (piu telefonate, piu dati, piu servizi)
* Minori livelli di campo EM
* Minori emissioni dai telefonini (e maggiore durata batterie)

* esempio: e come aggiungere strade ad una rete stradale

* Aumento soglia->copertura, meno handover, macro/micro,
transizione, aumento capacita (+limitato), meno costi



CINLE Investimenti (e siti)

* 6,55 G£...

* Tecnologie, applicazioni, assunzioni (anche PA)

e Siti d’'antenna

* “Improved speed and capacity stem from the ability to utilize large blocks of
contiguous spectrum and higher frequencies. This requires carriers to add 3 to 10
times the number of existing sites to their networks”

* Deloitte report 2018 —
« Semplificazione regolamenti
* Finanziamento di siti di antenna (condivisi) rmm————
* Estetica —
° Matera .. PPPPPEPPPPVRPPPYPEHPC 174
* |struzione —
« Mancanza di studenti B oo 53
-

@ PPPIYPPHPOPHOP 15,2



(C]nlfut Percentuali di livelli di istruzione

Adulti con almeno un titolo di studio secondario superiore nei paesi Ue per classe di eta = Anni 2016 e 2007 (%)
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Doi.org/10.1481/Istat.Rapportoconoscenza.2018.3.1.1




(C]nlfut Risorse umane in scienza e tecnologia

Risorse umane in scienza e tecnologia nell’'Ue, per componente. Anni 2016 e 2011 (% forza lavoro 25-64)
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Fonte: Eurostat, Human resources in Science and Technology.
Doi.org/10.1481/Istat.Rapportoconoscenza.2018.4.7 .1




cmnit Emigrazione

CITTADINI ITALIANIISCRITTI E CANCELLATI PERTRASFERIMENTO DI RESIDENZA

CON L'ESTERO

Anni 2007 - 2016 115.000
* valori stimati

Elaborazioni Centro Studi CNA su dati Istat

102.259

2002: emigrati con laurea=11,9%
2013: emigrati con laurea=30%
* Dato aggiornato a 124.000

Statistiche dei paesi di
destinazione: s T o

fattore 2,5 in piu 3W ————— "/3.5.000

32118 29330 28192 31466 20.467 ,g433 29271 30052

39536 39074 39.54

Idos e ISTAT

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016*

——Cancellati  -=Iscritti



cmnit Emigrazione

e Mancanza di studenti
(specialmente di dottorato)
. . FIGURA 5. TASSI DI EMIGRATORIETA DEI CITTADINI ITALIANI PER MLLE ABITANTI, PER
e Supporto industriale PROVINCIA. Anno 2015




CInLt Scuola
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CInLt Conclusioni

e Piu scuola/studenti

* Supporto a discipline STEM e in particolare ICT
 altrimenti non c’e alternativa a tecnologia e know-how esteri

* Piu antenne*®

e Supporto a operatori (tariffe...)
* Non solo copertura, ma capacita di rete
* Minore intensita di campo

* non sto parlando di small cells, ma in generale



(C]nlfut Grazie. Domande?

Universita di Roma
:_

UNIVERSITY OF ROME “TOR VERGATA”
Department of Electronics Engineering
Via del Politecnico, 1 - 00133 Rome - Italy

Tor Vergata

Nicola Blefari Melazzi, Ph. D.

Professor of Telecommunications
Director of CNIT

Phone: +39 06 7259 7501 e-mail: blefari@uniroma?2.it
Fax:  +39 06 7259 7435 http://blefari.eln.uniroma2.it




CInLt Big data

* loT->ancora piu dati
* Infrastruttura condivisa (comunicazioni+monitoraggio+...)
 Correlazione con altri dati e analytics/Al

e Slices "alte", non solo connettivita, velocita, latenza ma anche
applicazioni



CInLE Impatto economico

5G will enable $12 trillion of global economic activity in 2035

2016 USS billions

Enhanced Massive Mission 5G-enabled Percent of
Industry mobile Internet Critical output Industry

broadband of Things Services (2018S, M) output
Ag., forestry & fishing _ _ _ 510 6.4%
Arts & entertainment _ _ 65 3.5%
Construction _ _ 742 4.7%
Education B 0 e 277 3.5%
Financial & insurance _ _ 676 4.6%
Health & social work _ _ 119 23%
Hospitality e e 562 4.8%
Info & communications _ _ _ 1421
Manufacturing _ _ _ 3364 4.2%
Mining & quarrying _ _ _ 249 41%
Professional services _ _ _ 623 3.7%
Public service _ _ _ 1066 6.5%
Real estate activities _ 400 2.4%
Transport & storage _ _ 659 5.6%
Utilities e e 273 4.5%
Wholesale & retail e e 1295 3.4%
Allindustry sectors $4,400 $3,600 $4,300 $12,300 Average: 4.6%

Noimpact. . . High impact



CINLE Networks everywhere

Deterministic Ethernet Network
and Consolidated, Virtualized
ECU “Data Center”
Low Speed Network
LIN, Lo-speed CAN
Entertainment network
X-by-Wire/ MOST, internal WiFi

Safety Network Flexray

Wireless

in-car network,
Bluetooth, Low Power
WiFi, RFID

(s

Data Center
on Wheels! 2

2
High-speed

network
Hi-speed CAN

Electronic Control Unit (ECU) Central Gateway Wheel-Sensor

Source: Flavio Bonomi, Cisco



CINLE Networks everywhere

How an RFID Implant Works

An RFID reader emits radio waves, which
power the implanted tag when it is within
range. The reader sends an encryption password.

The tag, which consists of

a microchip and an antenna
checks the password. If it rec-
ognizes the password, the tag's
memory unlocks

The tag transmits
a code stored in its
memory back to the reader.

10110
10110

‘&
N ; -
The reader compares Y 4
thetag's code to a key a4 > (

code stored in the reader. If : |
they match, the lock opens. N

f

The reader generates a
»
new key and stores it, then .

sends the new key to the tag /

4
P

J

Anatomy of an RFID Tag

The VeriChip implantable RFID tag, shown below, Istheonly  as an antenna and uses an RFID reader
\pproved for use in humans for a medical app field 10 power the microchip and tra r
s a simple device consisting of a coll of wire and a hermeti-  Each VeriChip's signal is a unique identifying number that

cally soaled microchip within  glass capsule. The coll acts  links 10 a medical record datal

SIZE The device is Il millimeters
long and about | mm in diameter.
comparable 1o a grain of rice.

TISSUE-BONDING CAP

A cap made from a special plastic
covers a hermetically sealed glass
capsule containing the RFID circuitry.
The plastic is designed to bond

with human tissue and prevent the
capsule from moving around once it
has been implanted

ANTENNA The coils of the antenna
turn the reader's varying magnetic
field Into current to power the chip.
The collis coupled 10 a capacitor

1o form a circuit that resona

134 kilohertz.

1D CHIP The chip modulates

the amplitude of the current going
through the antenna to continuously
ropeat a 128-bit signal. The bits

are reprosented by a change in
amplitude—low 1o high or high to low.
An analysis by Jonathan Westhues.
of Cambridge, Mass., indicated that
only 32 of the bits varied botween
any two VoriChips, The rest of the
bits probably tell the reader when the
loop starts and may also contain some
error-checking or correction data.

The tag writes the new

key into ifs memory.

Source: IEEE Spectrum
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CINLE Networks everywhere




CINLE Networks everywhere

obiettivo: realizzare il miglior risultato di efficienza energetica (PUE < 1,2),
ottimizzare i costi e contribuire a ridurre le emissioni di CO2.




CINLE Networks everywhere




CInLt
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CINLE Networks everywhere




CINLE Networks everywhere




CINLE Networks everywhere




CINLE Networks everywhere

=
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M Industry 4.0

Based on cyber-

® physical systems
{inking real objects
wath informaton-

Industry 1.0 processing/virtual

The mechanical objects and

weaving loom, water processes via

and steam power, nformation networks

[e.g. the Intemet])




CINLE Networks everywhere




(C]nlfut +libro bianco+scuola di dottorato

www.5gitaly.eu - www.cnit.it

| ‘ A y

. A | :
Ly ., b _'
! . - o
. : - >
x‘ ?; \ : [ B g /*—

= J




