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Osservatorio sulla Cybersecurity

Il proliferare a livello globale di attori, anche non statuali, con elevate capacita d’attacco, la
sempre maggiore sofisticatezza e l'intrinseca non attribuibilita della minaccia cibernetica, la
crescente pervasivita di tecnologie collegate alla rete sono tutti elementi che, assieme,
ridefiniscono il concetto stesso di frontiera. Di fronte alle minacce che promanano dallo spazio
cibernetico, l'intero sistema Paese diviene il campo da gioco di un confronto che si svolge a
livello globale e le cui regole ed implicazioni non sono ancora pienamente esplorate. In questo
orizzonte strategico, la difesa e la promozione dell'interesse nazionale dipende in misura
sempre piu rilevante dalla capacita degli Stati di coinvolgere e mobilitare attorno ad obiettivi
condivisi attori nazionali che fino a ieri erano tutto sommato trascurabili in questo contesto.

Partendo da questi presupposti, 'Osservatorio di ISPl e Leonardo sulla Cybersecurity si
propone come un punto di riferimento in Italia per I'analisi geopolitica delle dinamiche che si
svolgono nello spazio cibernetico e che sempre piu assumono rilievo nei rapporti
internazionali, specie dal punto di vista securitario.

L’attivita di ricerca si concentra soprattutto su due livelli distinti ma interconnessi, al contempo
essenziali per comprendere le sfide che si pongono al Paese in questo nuovo terreno di politica
estera e di sicurezza:

e Il primo é quello delle risposte di ordine politico-securitario e diplomatico, da parte
degli Stati e delle Organizzazioni internazionali, per far fronte alla crescente minaccia
cibernetica.

e |l secondo lé invece quello della cyber preparedness nazionale, intesa come la capacita
del sistema Paese nel suo complesso di assicurare un’accettabile capacita di prevenzione
e risposta da parte degli stakeholders piu coinvolti nella difesa e nella promozione dei nostri
interessi nazionali nell’arena digitale. La partnership pubblico/privato riveste un ruolo
cruciale al fine di dotare il Paese di un’efficace architettura di sicurezza cibernetica e di
un’adeguata capacita operativa di risposta.

L’'Osservatorio si pone dunque come un luogo di contatto, di scambio di esperienze e di
approfondimento sotto questo profilo, realizzando sia analisi brevi sull’attualita, sia rapporti
piu articolati, disponibili sul sito dell'ISPI. Inoltre realizza conferenze rivolte a stakehoders,
esperti e pubblico ampio, nonché incontri ristretti e riservati alle imprese.

Di seguito alcune delle pubblicazioni e degli incontri piu recenti:

La gestione dei rischi nello spazio cibernetico — Dossier, Agosto 2019

The EU Cybersecurity Act: When the Going Gets Tough, the Tough Get Going — Dossier,
giugno 2019

Convivere con il rischio cyber: quale collaborazione fra pubblico e privato — Conferenza, 8
maggio 2019 (Milano)

Elections and Cyberspace: The Challenge of Our Democracies — Dossier, maggio 2019
Conflitti e alleanze nello spazio cibernetico — Conferenza, 25 ottobre 2018 (Roma)
Confronting an "Axis of Cyber"? — Rapporto, ottobre 2018


https://www.ispionline.it/it/pubblicazione/la-gestione-dei-rischi-nello-spazio-cibernetico-23776
https://www.ispionline.it/it/pubblicazione/eu-cybersecurity-act-when-going-gets-tough-tough-get-going-22880
https://www.ispionline.it/it/pubblicazione/elections-and-cyberspace-challenge-our-democracies-23147

