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Indagine conoscitiva presso VII Commissione Camera dei Deputati 
Intervento del Dott. Edwin M. Colella del 3 ottobre 2023 
 
Grazie Presidente, 
e grazie a tutti Voi, Onorevoli membri di questa autorevole 
Commissione. 
 
Sono estremamente onorato di contribuire a questo lavoro che, 
penso, sia focalizzato su aspetti che sono tra i più rilevanti di 
questa trasformazione della società e delle nostre abitudini che 
derivano dalla diffusione planetaria delle nuove tecnologie 
dell’informazione. 
 
In quanto fenomeno pervasivo e inarrestabile, come tutte le 
innovazioni tecnologiche che hanno un impatto positivo 
sull’umanità, porta con sé anche molteplici rischi, che è necessario 
analizzare e per i quali è importante individuare possibili mitigazioni 
e, ove possibile, risoluzioni.  
 
Lo scopo principale di questa audizione riguarda i rischi legati alla 
diffusione delle tecnologie digitali per i giovani.  
 
Ho a cuore, per la mia storia personale e professionale, lo sviluppo 
dell’innovazione tecnologica e, soprattutto, dell’impatto che questa 
ha sulle nuove generazioni. 
 
Infatti, ho avuto l’opportunità e il privilegio di essere coinvolto, sin 
da ragazzo, in iniziative legate all’innovazione tecnologica.  
Escludendo alcune connotazioni negative, sono stato, e forse lo 
sono ancora, un nerd, cioè un appassionato della tecnologia con 
particolare interesse a quanto accade “dentro la scatola” e allo 
stesso tempo molto vicino ai modelli di educazione e di istruzione 
dei più giovani.   
 
Viviamo in un'era in cui i dispositivi digitali sono diventati 
onnipresenti nella vita quotidiana dei giovani, offrendo enormi 
opportunità ma anche esponendoli a rischi significativi.  
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Per descrivere meglio questo contesto, utilizzo il concetto di 
alfabetizzazione digitale e, per semplicità, utilizzerò uno schema di 
riferimento su quattro livelli. 
 
Utilizzare in modo corretto e consapevole gli strumenti che la 
tecnologia mette a nostra disposizione ci permette di definirci 
come digitalmente alfabetizzati.  
 
Tuttavia, ciascuno di noi ha frequenti occasioni di ascoltare analisi 
di esperti o espressioni di persone che esprimono la loro incapacità 
ad utilizzare questi strumenti.  
 
È il primo livello di alfabetismo digitale o, in questo caso, di 
analfabetismo digitale, cioè l’incapacità di utilizzare strumenti 
digitali per accedere, gestire, integrare, comunicare e valutare le 
informazioni per risolvere problemi e creare e condividere 
conoscenza.  
 
In sostanza l’incapacità di utilizzare le tecnologie digitali in modo 
efficace.  In questo caso, le persone che non sanno come navigare 
in rete, utilizzare motori di ricerca, interagire con i social media e, 
più in generale, utilizzare le risorse che la rete mette a disposizione, 
possono essere definite come analfabeti digitali, è il livello più 
elementare.  
 
Il livello successivo è legato alla capacità minima di utilizzo di 
queste tecnologie per la vita quotidiana e per il divertimento. Riesco 
a ricercare online un’informazione e copiarla in un compito 
scolastico. Riesco a fare acquisti online e a utilizzare una 
piattaforma social o di gioco. Riesco a utilizzare servizi digitali che 
l’amministrazione centrale e locale mettono a disposizione dei 
cittadini.  
 
Il terzo livello si riferisce alla possibilità di utilizzare le tecnologie 
dell’informazione in ambito professionale, ormai in tutti i settori 
economici e in tutte le funzioni aziendali. 
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Infine, l’ultimo livello riguarda la conoscenza sommaria del 
funzionamento delle tecnologie sottostanti gli strumenti e la 
consapevolezza dei rischi che possono derivare da questo uso. 
Questo livello è il più importante, e, a mio parere, al momento poco 
presente nei piani che si occupano di diffondere e sviluppare le 
competenze digitali. 
 
Si tratta, per molte persone e, soprattutto, per molti giovani, di 
ignorare i principi base di funzionamento e i rischi legati alla privacy 
e alla sicurezza nell’utilizzo delle tecnologie dell’informazione più 
comuni. Non riuscire a distinguere, ad esempio, un tentativo di 
phising, e le possibili conseguenze come il furto d’identità, una 
frode finanziaria o una violazione della propria reputazione. 
 
In Europa, prendendo a riferimento i dati Eurostat del 2021, l’Italia è 
al 26° posto per livello di conoscenza sulla sicurezza della propria 
esperienza online, mentre scende al 28° se facciamo riferimento ai 
giovani italiani tra i 16 e i 19 anni.  
 
Le tecnologie digitali sono oggi ubique nella vita dei giovani e i 
benefici tangibili si possono misurare nell’educazione, nella 
comunicazione e nell’accesso a informazioni e conoscenza. 
Smartphone, tablet e computer, sono diventati strumenti essenziali 
nella vita dei giovani e consentono loro l'accesso a informazioni 
illimitate, facilitano la comunicazione e promuovono 
l'apprendimento. Possono sfruttare con maggiore immediatezza 
modalità di apprendimento visuali e non solo testuali.  
 
Un focus specifico merita il gioco. Quasi 500 milioni di utenti con 
meno di 18 anni utilizzano le tre principali piattaforme di gioco: 
Fortnite, Roblox e Minecraft. I più giovani condividono i loro 
interessi e giocano con compagni di scuola e amici, ad esempio. 
Ma anche con appassionati incontrati casualmente all’interno di 
queste piattaforme di gioco. 
 
Purtroppo, questo accesso illimitato e ampiamente diffuso ha una 
derivata negativa, come spesso accade alle innovazioni 
tecnologiche. 
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I rischi, come in ogni nuova tecnologia, sono altrettanto veloci e 
pervasivi della stessa diffusione tecnologica. Ne cito alcuni per 
indirizzare questo aspetto critico.  
 
Uno dei principali rischi è rappresentato dalla salute fisica. L'uso 
eccessivo di dispositivi digitali spesso si traduce in uno stile di vita 
sedentario, con conseguenze per la salute. 
 
Inoltre, l'uso intensivo dei social media può portare ad ansia, 
depressione e problemi di salute mentale tra i giovani. Come dato 
rilevante, penso sia utile considerare quello emerso da uno studio 
promosso dal Dipartimento Politiche Antidroga e dal Centro 
Nazionale Dipendenze dell'Istituto Superiore di Sanità quest’anno. 
Mentre il tempo medio trascorso su internet sale a circa 6 ore al 
giorno, varie forme di dipendenza dalla tecnologia dilagano fra i 
giovani.  
 
In Italia almeno 700 mila adolescenti sono dipendenti da web, 
social e videogame (definito generalmente come Internet Addiction 
Disorder, IAD). Di questi circa 100mila fanno uso compulsivo di 
TikTok e Instagram, quasi altrettanti si chiudono per mesi in camera 
passando ore sul web, mentre altri 500mila sono a rischio di 
dipendenza da videogiochi. 
 
Un altro aspetto è quello della privacy e della sicurezza online che in 
Wallife, di cui sono Direttore, abbiamo analizzato per poi sviluppare 
diversi modelli di prevenzione e mitigazione del furto di identità 
digitale, basati su algoritmi proprietari che utilizzano tecniche di 
machine learning, che mirano ad un uso più consapevole e più 
sicuro degli strumenti disponibili sui nostri smartphone e pc.  
 
I giovani sono spesso poco consapevoli dei rischi legati alla 
condivisione di dati personali online. Questi dati possono essere 
utilizzati in modo improprio o divulgati senza consenso, mettendo a 
rischio la loro privacy e sicurezza.  
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Questo può dipendere dall’eccesso di fiducia verso altri giocatori o 
utenti dei social, talvolta criminali o frodatori, che porta alla 
condivisione di dati personali e l’accesso a contenuti inappropriati.  
 
Ma riguarda anche fenomeni che stanno avendo sempre più 
rilevanza anche in Italia come il furto d’identità finalizzato ad una 
frode economica, il cyberbullismo e l’adescamento online. 
 
Alcune proposte d’intervento sono già in parte recepite nelle 
iniziative che riguardo il progetto Generazioni Connesse co-
finanziato dalla Commissione Europea nell’ambito del programma 
Digital Europe e coordinato dal Ministero dell’Istruzione e del 
Merito.  
 
Anche il Piano Operativo per le competenze digitali del Dipartimento 
della trasformazione digitale delle Presidenza del Consiglio dei 
Ministri pone molta enfasi sullo sviluppo delle competenze digitali, 
dell’adeguamento della forza lavoro e dello sviluppo di competenze 
specialistiche ICT, così da aumentare la percentuale di cittadini con 
competenze digitali di base.  
 
Questi programmi meritano di avere maggiore visibilità e diffusione 
capillare e, mi sia concesso questo personale punto di vista, una 
maggiore presenza delle competenze legate alla consapevolezza e 
alla sicurezza dell’uso delle tecnologie digitali. 
  
È come se stessimo insegnando ai più giovani a guidare una 
macchina, senza sapere come funziona e senza alcuna conoscenza 
del codice della strada. Ci siamo limitati fino ad oggi a patentare 
digitalmente i più giovani con il solo esame di pratica. 
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A questo proposito, a mio modesto avviso, varrebbe la pena di 
verificare come poter arricchire i programmi scolastici con temi che 
riguardano l’identità digitale e la protezione dei dati personali e 
integrare i programmi di ogni ordine a grado con la conoscenza 
delle basi della programmazione. E continuare le analisi già avviate 
per introdurre un nuovo sistema per la verifica dell’età dei minorenni 
che accedono ai servizi digitali, basato sulla certificazione 
dell’identità da parte di terzi, così da mantenere pienamente tutelato 
il diritto alla privacy.  
 
Non stiamo semplicemente assistendo alla diffusione di nuovi 
strumenti che in superficie modificano le nostre abitudini 
quotidiane, piuttosto ad una radicale trasformazione della 
comunicazione e del rapporto tra le persone in tutti gli ambiti, 
trasformazione che necessita di una adeguata assistenza. 
 
Questi semplici spunti mi auguro contribuiscano a prossimi 
momenti di analisi e di confronto.  
 
È importante che continuiamo a esplorare questa tematica e a 
definire le diverse possibilità di mitigazione dei rischi per garantire 
un futuro più sicuro e sano per i giovani nell'era digitale. 
 
Sono a vostra disposizione per ogni eventuale domanda, e ringrazio 
ciascuno di voi e la Presidenza per il tempo e per l'attenzione che 
mi sono stati concessi e per questa audizione. 


